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Inleiding

In januari 2020 kwam het eerste Strategisch
Omgevingsbeeld van het ministerie van Justitie en
Veiligheid (JenV) uit. Dit Strategisch Omgevings-
beeld bouwt voort op de strategische agenda
‘Samen werken aan recht en veiligheid’ uit 2018.
Die agenda beschrijft de uitdagingen waar JenV
voor staat: waarmaken dat de rechtsstaat de
rechtvaardigheid dient, de weerbaarheid van de
samenleving versterken, de kansen van techno-
logie benutten, werken aan recht en veiligheid
over de landsgrenzen heen en het in netwerken
aanpakken van weerbarstige problemen.

Strategisch Omgevingsbeeld 2019 liet zien dat de
uitdagingen sindsdien zijn verdiept en verbreed.
Het schetste onder meer een beeld van verande-
rende criminaliteit, verdiepende maatschappelijke
scheidslijnen en verschuivende geopolitieke
verhoudingen. Tegelijk waren er ook kansen te
zien, zoals die van nieuwe technologieén voor de
opsporing of die van maatschappelijke coalities
voor het oplossen van ingewikkelde opgaven.

Sinds maart 2020 houdt de coronapandemie de
wereld in haar greep. Dit heeft een grote invloed
op onze samenleving. De crisis lijkt vooral ont-
wikkelingen te versterken die al eerder ingezet
waren. Door (nog) verdergaande digitalisering van
het dagelijks leven neemt cybercrime een vlucht. De
financiéle gevolgen en gezondheidsgevolgen van
de crisis raken sommige bevolkingsgroepen harder
dan andere, waardoor scheidslijnen en onbehagen
verder kunnen toenemen. In de online en fysieke
wereld ontstaat een context waarin burgers zich
tegen de overheid kunnen keren.

Aan de positieve kant leidt de coronacrisis tot een
herwaardering van de strategie om via overheids-
sturing collectieve doelen en publieke waarden te
realiseren.

Relatief onafhankelijk van de coronacrisis hebben
ook een aantal eerder gesignaleerde ontwikke-
lingen doorgezet. In 2020 is opnieuw een verharding
van criminaliteit te zien. Toenemende mondigheid
en verwachtingen van burgers uitten zich ook in
2020. Een extreem voorbeeld was te zien in de
opkomst van het zogenoemde ‘pedojagen’. Buiten-
landse mogendheden proberen via het creéren

van strategische afhankelijkheden, maar ook door
spionage en sabotage, invloed uit te oefenen op ons
land. Ook blijven de uitdagingen in de uitvoering en
samenwerkingsverbanden zichtbaar.

Strategisch Omgevingsbeeld 2020 brengt belang-
rijke en actuele maatschappelijke ontwikkelingen
in beeld. Het bevat ontwikkelingen die relevant
zijn voor JenV en biedt nieuwe perspectieven

op het gebied van beleid, kennis, innovatie en
strategie. Het is een omgevingsanalyse die kan
aanzetten tot een verder gesprek over de veran-
derende rol van JenV en zijn partners in een
ingrijpend veranderend speelveld, om hier tijdig
op te kunnen anticiperen.

Bij de totstandkoming werd gebruik gemaakt van
meer dan honderd recente publicaties van JenV,
trendbureaus, wetenschap, kennisinstellingen

en planbureaus. Verder zijn in opdracht van JenV
opiniepeilingen verricht. Dit alles werd verdiept en
verbreed met de inzichten van 13 experts van

binnen en buiten JenV. Deze manier van werken
leidde tot meervoudige perspectieven en daarmee
tot een beter en completer zicht op onszelf en
onze omgeving, en de samenhang van het geheel.

De hoofdstukken in deze brochure beschrijven

de belangrijkste ontwikkelingen in Nederland.

Op de website zijn achtergrondinformatie en
verdiepende analyses te vinden over de verschil-
lende thema’s van dit Strategisch Omgevings-
beeld. De routekaart in deze brochure laat
daarnaast zien hoe een aantal van de thema'’s
met elkaar samenhangen. En ook de afzonderlijke
ontwikkelingen staan niet op zichzelf: ontwikke-
lingen die over de landsgrenzen heen plaatsvinden,
zien we ook in Nederland terug of werken op een
andere manier door in ons land. De trendboxen
achterin de brochure schetsen de internationale
context van ontwikkelingen in Nederland, gevolgd
door de betekenis van deze ontwikkelingen voor
JenV.
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Voor het eerst in tien jaar stijging
geregistreerde misdrijven

Toegenomen aandacht voor
criminaliteit onder jongeren

Reéel risico op beinvloeding
democratisch bestel door microtargeting

Coronacrisis beinvloedt de rechtsstaat

n Digitalisering brengt risico’s en
nieuwe vormen van criminaliteit
met zich mee, maar biedt ook
kansen voor de opsporing

De relatie tussen burger en
overheid staat onder druk door

onrust in de maatschappij, tegelij-

en biedt kansen voor criminaliteit <

Scheidslijnen werken door

kertijd wordt de leidende rol van
een overheid ook gewaardeerd

in onbehagen

A

B Technologische ontwikkelingen
maken dat de verspreiding van
desinformatie groeit, wat in

Onbehagen draagt bij aan
toename onrust

Coronacrisis als katalysator
voor scheidslijnen en onrust

Balans vinden tussen de kansen
en risico’s van nieuwe techno-

sommige gevallen leidt tot maat-
schappelijke onrust

Toenemende digitale dienst-
verlening van de overheid kan
maatschappelijke scheidslijnen

verdiepen, doordat burgers
die digitaal minder vaardig zijn
moeilijker meekomen

logieén blijft een uitdaging o
Cybercrime neemt toe

Desinformatie ingezet om
verdeeldheid te zaaien

De rol van de overheid in
cyberspace verandert

Groeiende afhankelijkheid
zorgt voor problemen

H Staten zetten in op beinvloeding
en richten zich daartoe steeds meer
op digitale middelen, zoals het
verspreiden van desinformatie

De routekaart neemt de lezer mee in de thema’s
waaruit het Strategisch Omgevingsbeeld is
opgebouwd, en met name in hoe die thema’s
samenhangen. Welke kansen bieden nieuwe
technologieén bijvoorbeeld voor rechtsstaat

en opsporing? Welke risico’s zijn verbonden —

Internationale democratische
rechtsorde staat onder druk

Internationaal wordt gewerkt aan
structurele uitdagingen migratie

Maatschappelijk draagvlak voor
migratie blijft relatief stabiel

Wal @

Extremisme en terrorisme
blijven actueel

n Cyberincidenten kunnen de
G maatschappij ontwrichten
E Statelijke dreigingen uiten zich
steeds vaker digitaal
&~
N\

Coronacrisis brengt risico’s
aan hetlicht

Meer gelijkwaardige verhouding
tussen overheid en burgers

e Uitdagingen in de uitvoering
‘{' en samenwerkingsverbanden

Coronacrisis leidt tot herwaardering
*-=r Vvan overheidssturing

nationaal en internationaal — aan de toenemende
digitalisering? En welke rol speelt desinformatie

bij maatschappelijke onrust? De meest in het oog
springende verbindingen zijn uitgelicht in de route-
kaart, inclusief suggesties om verder te lezen.

Leestips:

n Digitalisering biedt kansen en risico’s
- Trends in Veiligheid 2020 (Capgemini)
- Justitiéle Verkenningen: Nieuwe vormen van
oplichting en fraude (WODCQ)
- Cyberweerbaar met nieuwe technologie -
Kans en noodzaak van digitale innovatie
(Rathenau)

2 Derelatie tussen burger en overheid verandert

- Vertrouwen, maatschappelijk onbehagen en
pessimisme (CBS)

- Dreigingsbeeld Terrorisme Nederland 53 (NCTV)

- Trendbeeld 2020 (Politie Amsterdam)

- Continue Onderzoek Burgerperspectieven (SCP)

- Een sterkere rechtsstaat. Verbinden en
beschermen in een pluriforme samenleving (ROB)

H Verspreiding van desinformatie leidt tot
maatschappelijke onrust
- Verkiezingen maart 2021, desinformatie &
COVID19 (TechTegenCorona)
- Digitale dreigingen voor de democratie (Rathenau
Instituut)
- Dreigingsbeeld Terrorisme Nederland 53 (NCTV)

4 Digitalisering werkt door in maatschappelijke
verdeeldheid
- Digitalisering als dwarsdoorsnijdend thema in
de BMH (Ministerie van Financién)
- Agenda Digitale Veiligheid 2020 - 2024: Een
veilige (digitale) gemeente (VNG)
- Focus 2020-2023 AP (Autoriteit Persoonsgegevens)

H Staten zetten in op (digitale) beinvioeding
- Strategische Monitor (Clingendael & The Hague
Centre for Strategic Studies)
- Trends in Veiligheid 2020: Samen Veilig
(Capgemini)
- Jaarverslag 2019 (MIVD)

Strategisch Omgevingsbeeld 2020 7



Rechtsstaat en Opsporing

Voor het eerst in tien jaar stijging
geregistreerde misdrijven

Een belangrijk deel van de stijging van het totaal
aantal geregistreerde misdrijven is toe te schrijven
aan een toename in cybercriminaliteit. Een deel
van de daders is overgestapt uit traditionele
criminaliteit, maar verder is er sprake van een
relatief nieuwe dadergroep. Daarnaast is een
grote stijging te zien in het aantal meldingen
van mensenhandel. Dit impliceert dat instanties
meer zicht hebben op mensenhandel in Neder-
land. Desondanks zijn bepaalde kwetsbare
slachtoffergroepen nog niet goed in beeld.

Toegenomen aandacht voor
criminaliteit onder jongeren

In de media is recent veel aandacht voor jonge-
ren, vooral in het kader van cybercriminaliteit,
drugshandel op scholen, drillrap en steekinciden-
ten. Dit past in een bredere trend van verharding
in criminaliteit, met meer geweld in de openbare
ruimte en normalisering van wapengebruik.
Hoewel recente cijfers over het totaal aantal
delicten ontbreken, is het aantal geregistreerde
minderjarige verdachten voor het eerst in tien
jaar gestegen.

Reéel risico op beinvloeding demo-
cratisch bestel door microtargeting
Bewuste en onbewuste beinvloeding van mensen
is van alle tijden. Echter, steeds vaker proberen
politieke partijen in de online wereld met micro-
targeting groepen kiezers te beinvloeden, vaak
via diensten van derde partijen. De vraag is of
dit soort beinvlioeding doorwerkt in de democra-
tische keuzevrijheid van burgers en in hoeverre
zij nog een vrije keuze hebben als zij continu
beinvloed worden door of via grote en machtige
(markt)partijen.

Coronacrisis beinvloedt de
rechtsstaat en biedt kansen voor
criminaliteit

De verwachting is dat het strafrechtelijk appa-
raat nog jaren bezig zal zijn met de nasleep van
de coronacrisis. Dat komt onder meer door
criminelen die de crisis benutten en doordat de
strafrechtketen zelf ook getroffen wordt door
de pandemie. De crisis heeft bovendien zorgen
in de samenleving blootgelegd over vrijheid van
vergadering, godsdienst en ontmoeting. Daar-
naast zijn er aanwijzingen dat de verspreiding
van kinderporno, die in 2019 al steeg, verder
toeneemt sinds de pandemie. Tenslotte worden
mensen door de economische gevolgen van de
crisis kwetsbaarder voor financiéle beloftes
vanuit de georganiseerde criminaliteit in ruil
voor het verlenen van bepaalde diensten.

=» Jongeren-

NPO Radio 1| 26 augustus 2020

werkers zien
straatcultuur
onder jongeren
verharden

NOS | 23 november 2020

Pauline Valkenburg, projectleider ondermijning bij de
Politie Eenheid Den Haag, herkent dat jongeren vatbaar zijn
voor de beloftes van het geld. “Wat ik zie bij jonge aanwas is
de aantrekkelijkheid van het idee dat je snel geld verdient. Je
bent dan meteen heel wat. Daarin zie je ook wel de invloed
van de rapcultuur. Wapens en drugs worden verheerlijkt.”
Deze ontwikkeling was al te zien voor de coronacrisis, maar
Pauline vreest ook de gevolgen van een eventuele econo-
mische crisis. “Als we in een recessie komen, heeft dat zeker
invloed. Jongeren gaan andere keuzes maken. Daar proberen
we ook samen met gemeentes naar te kijken.”

De Telegraaf

Horeca
prooi voor

crimineel
door
corona

Strategisch Omgevingsbeeld 2020 9
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Scheidslijnen werken door in
onbehagen

Dit jaar zien Nederlanders opnieuw een grote
kloof tussen arme en rijke mensen en tussen
lager- en hogeropgeleiden. Het vertrouwen

in overheidsinstituties is onverminderd hoog,
maar de groep met een lager inkomens- en
opleidingsniveau heeft minder vertrouwen en
ervaart meer onbehagen. Het cijfer dat mensen
geven aan de leefbaarheid in hun buurt stijgt
licht. Toenemende problemen op het gebied van
overlast en onveiligheid zijn het sterkst zichtbaar
in wijken waar veel kwetsbare groepen wonen
en de leefbaarheid al onder druk staat.

Onbehagen draagt bij aan toename
onrust

Hoewel de ervaren discriminatie onder mensen
met een migratieachtergrond de afgelopen
jaren is afgenomen, laten de Black Lives Matter-
demonstraties zien dat deze groep zich in
Nederland nog altijd achtergesteld voelt. De
demonstraties in ons land verliepen vreedzaam,
maar de maatschappelijke discussie is hevig. Er
blijft verdeeldheid onder burgers bestaan over
de vraag of de aanwezigheid van verschillende
culturen een winst is voor de samenleving.

Er is een toename van het aantal en de schaal
van demonstraties. Sluimerende maatschappe-
lijke onrust maakt, mede door sociale media,

dat nieuwe bewegingen opeens veel steun
kunnen krijgen. Ook ontstaan nieuwe vormen
van actievoeren. Deze ontwikkelingen zijn terug
te zien bij bewegingen rond het klimaat, zoals
de boerenprotesten. In deze brede onrust,
waarbinnen bijvoorbeeld ook bedreigingen

van personen met een publieke taak te zien zijn,
neemt de kans op gewelddadige incidenten
toe. Dit geldt ook voor kleinere groeperingen,
zoals de zogenoemde ‘pedojagers’. Zij zijn een
voorbeeld van burgers die het vertrouwen in de
bescherming van de overheid verloren hebben
en het rechtin eigen hand nemen.

Coronacrisis als katalysator voor
scheidslijnen en onbehagen
Groepen die al kwetsbaar waren, zijn door

de coronacrisis kwetsbaarder geworden.

Er ontstaan ook nieuwe kwetsbare groepen,
zoals jongeren die door de crisis een onderwijs-
achterstand oplopen. Sinds de pandemie komt
maatschappelijk onbehagen online en offline
meer aan de oppervlakte. Sociale media
faciliteren dit gevoel en kunnen mensen
mobiliseren. Waar groepen boze burgers
elkaar vinden in wantrouwen tegen de over-
heid, versterkt dit polarisatie. Dit leidt in
sommige gevallen tot verharding, intimidatie
of (oproepen tot) geweld.

Volgens Joél Feliz, kerntrainer polarisatie bij de Politie
Eenheid Noord-Nederland, is de toegenomen onrust in de
samenleving niet iets negatiefs. “Burgers worden steeds
mondiger, spreken hun ongenoegen meer uit en komen
sneller op voor hun rechten. Je ziet steeds minder dat we een
‘aapje doen’ [wegkijken] van lastige dingen die gebeuren in
de samenleving. Bepaalde thema’s worden op de kaart gezet
en er is aandacht voor ongelijkheden in de samenleving.

Dat is juist goed.”

BEST GELEZEN

Oververhit corona-
debat raakt ook
het OMT: weten-
schappers worden
ernstig bedreigd

Volkskrant | 9 november 2020

Hart van
Nederland

De Haagse Wijk-
rechter moet de
leefbaarheid in

wijken vergroten

Ruim een derde
Nederlanders ziet
tegenstellingen

toenemen door
antiracisme-
demonstraties
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Nieuwe technologieén bieden
kansen en risico’s

Technologische ontwikkelingen volgen elkaar
snel op en nieuwe technologieén zijn in toe-
nemende mate beschikbaar voor iedereen. Ze
bieden kansen voor onder andere de opsporing
(zoals bij het ontsleutelen van EncroChat) en
cyberweerbaarheid, maar brengen ook risico’s
met zich mee voor privacy, veiligheid, (rechts)
gelijkheid en rechtszekerheid. Enkele invloed-
rijke technologieén betreffen deepfakes, virtual/
augmented reality, machine learning, quantum-
computers en life-science technologieén.

Cybercrime neemt toe

Het aantal meldingen, aangiften en strafzaken
omtrent cybercrime neemt fors toe. Ook het
aantal bij justitie bekende cybercrimedaders
neemt toe, hoewel dit aantal nog altijd beperkt is.
Burgers worden vaker slachtoffer dan bedrijven,
maar bedrijven lijden grotere financiéle schade.
Kwaadwillenden kunnen misbruik maken van de
bevattelijkheid van mensen voor misleiding. Dit is
een groot cybergevaar. De coronacrisis illustreert
dat cybercriminelen steeds slimmer en creatiever
worden in hun aanpak, doordat zij op de crisis in-
spelen met nieuwe vormen van phishing en fraude.

Desinformatie ingezet om
verdeeldheid te zaaien

Technologische ontwikkelingen vergemakkelijken
de toegang tot en verspreiding van informatie.
Verschillende actoren maken hier misbruik van.
Statelijke actoren verspreiden desinformatie om

8-15%

van de Nederlanders is slacht-
offer van cyber- of gedigitali-

is relatief stabiel of dalend vorige jaren

86%

van de Nederlanders voelt
zich veilig online, dat is een
seerde criminaliteit, deze trend toename ten opzichte van

de EU en andere Westerse multilaterale instellin-
gen te verzwakken. Niet-statelijke actoren, zoals
QAnon, streven onder andere polarisatie, maat-
schappelijke ontwrichting en financieel gewin
na. Technologieén als deepfakes en voice cloning
bemoeilijken het herkennen van nepnieuws. De
coronacrisis gaf een impuls aan de verspreiding
van desinformatie. In 2020 werd er bijvoorbeeld
desinformatie verspreid over Zwarte Piet en de
vermeende schadelijkheid van 5G-netwerken.
Het laatste leidde tot meerdere brandstichtingen.

De rol van de overheid in cyber-
space verandert

De laatste jaren vindt er een kentering plaats in
het denken over de rol van de overheid op het
internet. Dit vertaalt zich in Nederland en Europa
in nieuwe regelgeving op vlakken als privacy

en auteursrechten. Privacy-enhancing technologies
kunnen hierbij een rol spelen. Het bestuurlijk
bewustzijn rondom informatiebeveiliging is
toegenomen.

Groeiende afhankelijkheid zorgt
voor problemen

Burgers, bedrijven en overheden zijn voor
digitale producten steeds afhankelijker van
buitenlandse (vaak niet-Westerse) partijen.
Grote hoeveelheden data komen hierdoor in
toenemende mate terecht bij een selecte groep
van machtige spelers. Hierdoor kunnen Wes-
terse waardesystemen en de individuele privacy
en keuzevrijheid van consumenten en burgers
onder druk komen te staan.

94%

van de Nederlanders maakt
zich zorgen over de
bescherming van zijn of
haar persoonsgegevens

‘We moeten

technologie niet

de vrije loop

laten, maar er grip
op houden als
samenleving’

(

A

S

De omzet van big tech
blijft toenemen,

de discussie over hun
macht ook

30 oktober 2020

Overheden kraken
wéér netwerk:
onderwereld vreest
harde klappen

Hoogleraar Andrew Murray:
‘Kunstmatige intelligentie kan fantastisch zijn,
maar pakt wel ons brein af’

NRL, 23 NOVEMBER 2020



Internationale democratische
rechtsorde staat onder druk
Steeds vaker zetten staten economische
middelen in om politieke doelen te bereiken.
Autoritaire staten presenteren hun eigen
staatssysteem als alternatief voor liberale
democratie. Economische groei en de succes-
volle aanpak van de coronacrisis zijn wat hen
betreft bewijs voor de superioriteit van hun
systeem. De zienswijze van deze landen staat
haaks op die van veel Westerse landen, maar
heeft aantrekkingskracht op een toenemend
aantal, vaak ontwikkelende, landen. Verschil-
lende waardesystemen komen zo tegenover
elkaar te staan en de internationale democra-
tische rechtsorde staat onder druk. Mede
hierdoor klinkt binnen de EU steeds vaker

de ambitie om als Europa een actievere geo-
politieke rol te spelen.

Internationaal wordt gewerkt aan
structurele uitdagingen migratie
De solidariteit tussen lidstaten om asielmi-
granten op te vangen staat onder druk. Door
uiteenlopende belangen is het moeilijk om tot
gezamenlijke beleidsvorming te komen.
Tegelijk groeit het besef onder lidstaten dat
een structurele oplossing voor het migratie-
vraagstuk niet kan zonder internationale
samenwerking, zowel met overheden als
niet-gouvernementele organisaties. Lidstaten
zijn bereid om gezamenlijk grenzen te bewaken
en in de praktijk wordt steeds meer samen-

40%

tekort aan arbeidskrachten

68%

van de Nederlanders onder- van de Nederlanders
steunt dat werkgevers met een is van mening dat de
overheid onvoldoende

gewerkt via uitvoeringsorganisaties. Maar, de
uitvoering levert ook uitdagingen op.

De demografische ontwikkelingen die gepaard
gaan met reguliere en asielmigratie zorgen
voor ruimtelijke, sociaaleconomische en maat-
schappelijke uitdagingen. Aan de andere kant
biedt migratie kansen voor bijvoorbeeld het
tegengaan van vergrijzing van de beroepsbevol-
king. Op dit moment is echter niet voldoende
duidelijk hoe de vraag naar en het aanbod van
arbeidsmigranten op elkaar aansluiten.

Het migratiepact dat de Europese Commissie
eind 2020 presenteerde, stelt een brede aanpak
van migratie, asiel, integratie en grensbewaking
voor. Daarmee probeert de Commissie onder
meer tegemoet te komen aan de uitdagingen
van onderlinge solidariteit en het aantrekken
van vaardigheden en talent.

Maatschappelijk draagvlak voor
migratie blijft relatief stabiel

48% van de Nederlanders denkt dat migratie in
algemene zin een neutrale of positieve impact
heeft op de Nederlandse samenleving. Specifie-
ker is het aantal mensen dat positief is over de
opvang van asielzoekers even groot als het aan-
tal dat negatief is. Wel is de stemming over het
algemeen in de afgelopen jaren iets negatiever
geworden. Of mensen asielzoekers accepteren,
hangt samen met een bredere perceptie van
hoe het gaat met Nederland.

50%

van de Nederlanders
vindt dat de Europese
grens (tamelijk) goed

personeel in het buitenland doet aan overlast gevende bewaakt wordt

moeten kunnen werven asielzoekers

‘Een bijdrage
leveren aan
ons land levert
iedereen iets op’

VoLKskeANT, 23 (EPTEMBER 2020

Nieuw EU-migratiepact:
‘Wat we nu zien komt niet d6dr Europa,

maar door een gebrek eraan’

De Tijd

Corona-
epidemie
wakkert
diplomatieke
rivaliteit
tussen
grootmachten
aan

27 MAART 2020

De rechtsstaat is ook

bij vluchtelingen in
goede handen







Nationale veiligheid

Extremisme en terrorisme blijven
actueel

De kans op een terroristische aanslag blijft aan-
zienlijk. De belangrijkste terroristische dreiging
in Nederland gaat nog steeds uit van het jiha-
disme. De opleving van rechts-extremisme in
diverse delen van de wereld heeft in Nederland
niet geleid tot gewelddadigheden. Dreiging gaat
vooral uit van eenlingen. Extreemlinkse groe-
peringen uiten zich momenteel niet op extremis-
tische wijze. Uit solidariteit of om meer steun te
verwerven, koppelen ze eigen thema’s zoals het
asiel- en migratiebeleid aan bredere maatschap-
pelijke onderwerpen zoals de klimaatproblema-
tiek. Anti-overheidssentimenten, zoals onvrede
over overheidsbeleid en complottheorieén,
hebben bij een kleine radicale onderstroom tot
buitenwettelijke en gewelddadige acties geleid.

Cyberincidenten kunnen de maat-
schappij ontwrichten

Verstoring, spionage en sabotage vormen de
belangrijkste cyberdreigingen voor Nederland.
De maatschappij is in grote mate afhankelijk
van digitale processen: aantasting leidt daarom
snel tot maatschappij-ontwrichtende schade.
Digitale ontwikkelingen maken misbruik een-
voudiger, terwijl de ernst van mogelijke uitval
van vitale processen toeneemt. Door snelle
digitalisering is afhankelijkheid van technologie
ontstaan die buiten de Nederlandse controle valt.
Daarnaast worden netwerken van data, diensten
en systemen steeds meer aan elkaar gekoppeld,
waardoor ze groter en complexer worden.
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De omvang van de dreiging en het achterblijven
van de digitale weerbaarheid brengen risico’s
met zich mee.

Statelijke dreigingen uiten zich
steeds vaker digitaal

Statelijke actoren ondernemen acties die onze
nationale veiligheidsbelangen kunnen schaden.
Soms doen ze dat openlijk en legitiem, soms
ogenschijnlijk legitiem met een verborgen
motief, soms niet-legitiem en heimelijk. Belang-
rijke statelijke dreigingen zijn beinvloedings- en
inmengingsactiviteiten, spionage, vormen van
informatieconfrontatie en de inzet van econo-
mische instrumenten. Deze dreigingen uiten
zich steeds vaker in het digitale domein. Drei-
gingen zijn gericht op doelwitten over de hele
breedte van de maatschappij, zoals diaspora en
geloofsgemeenschappen, de wetenschap en het
bedrijfsleven.

Coronacrisis brengt risico’s aan
hetlicht

Er klinken oproepen om de coronacrisis te
gebruiken voor terroristische doeleinden,
bijvoorbeeld omdat veiligheidsdiensten
verzwakt zouden zijn. De coronacrisis heeft
strategische afhankelijkheden blootgelegd,
bijvoorbeeld rond de productie van mond-
kapjes. Sinds de uitbraak van corona is online
en in de fysieke wereld een context ontstaan
waarin anti-overheidsextremisme kan bloeien.
Ook is er sprake van een toename van het aantal
cyberincidenten.

“De Rijksoverheid en de vitale infrastructuur zijn afhankelijk
van derde partijen, op wie we soms nauwelijks invioed
hebben,” zegt Dave Woutersen, Codrdinator van de Unit
Operatién bij het NCSC. Toenemende afhankelijkheden -
van andere landen, maar ook in de keten — leggen risico’s
bloot: “Een waterbedrijf is iets compleet anders dan een bank
en heeft te maken met compleet andere ketenafhankelijk-
heden, maar beiden zijn vitaal, wat het van groot belang
maakt om de afhankelijkheden in kaart te brengen.” Het in
kaart brengen van afhankelijkheden alleen is niet genoeg.
Digitale weerbaarheid is van groot belang om om te gaan
met digitale risico’s: “Dat kost tijd en geld, maar is op lange
termijn onmisbaar.”

NAVO hekelt
¢yberaanvallen
op zieken-
huizen en
onderzoekers

4

" FAIVD ontmaskert
twee Russische
diplomaten als
spionnen

RTL 27 december 2019
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Openbaar bestuur

Meer gelijkwaardige verhouding
tussen overheid en burgers

De relatie tussen overheid en burgers wordt
meer gelijkwaardig. De overheid ontwerpt
beleid en regels vaak in samenspraak met
burgers. Burgerparticipatie is niet meer weg te
denken in onze samenleving. Door horizontali-
sering wint het lokale bestuur aan belang ten
opzichte van het Rijk. Decentralisaties verster-
ken dit. Het Rijk leunt dus meer op gemeenten,
maar verwacht ook meer van ze. De mondigheid
én verwachtingen van burgers nemen toe. De
dienstverlening van de overheid digitaliseert
en hoewel 60% van de burgers positief is over
de kwaliteit ervan, is er steeds meer behoefte
aan een toegankelijke en persoonlijke dienst-
verlening voor iedereen, ook voor personen die
(digitaal) minder goed kunnen meekomen. Veel
bewoners van wijken met een slecht leefklimaat
ervaren een grote mentale en fysieke afstand
ten opzichte van justitiéle organisaties. Boven-
dien gaat de toegenomen hoeveelheid en
complexiteit van wetten en regels ten koste
van de uitlegbaarheid en begrijpelijkheid ervan.

Uitdagingen in de uitvoering en
samenwerkingsverbanden

De grote opgave voor wat betreft de continuiteit
en optimalisering van de dienstverlening is

het leveren van meer maatwerk. De overheid
bevindt zich in een spagaat tussen de maat-
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schappelijke verwachting zorgvuldig te werk te
gaan, alle belangen af te wegen en maatwerk te
leveren, en de tendens om via automatisering
en standaardisatie tegen geringere kosten te
werken. Er is dan ook veel druk op uitvoerings-
organisaties vanuit onder andere politiek,
media, burgers, bedrijven en instellingen. In
samenwerkingsverbanden is de informatie-
overdracht tussen de verschillende partijen

niet altijd op orde. Dit kan veroorzaakt worden
door onvoldoende kennis van taken en keten-
afhankelijkheid. Door organisatie-overstijgende
gegevensuitwisseling wordt de dienstverlening
van organisaties afhankelijk van andere partijen
in de keten. Mede hierdoor is de foutgevoelig-
heid in de dienstverlening toegenomen.

Coronacrisis leidt tot herwaarde-
ring van overheidssturing

Cijfers laten zien dat burgers het idee steunen
van een sterke overheid die meer sturing biedt.
Tegelijkertijd keren burgers zich ook juist tegen
de overheid. De coronacrisis versterkt deze
tendensen. Daarnaast heeft de coronacrisis

het belang van een goede, robuuste uitvoering
duidelijk gemaakt en aangetoond hoe deze
burgers in hoge mate kan ondersteunen.

De coronacrisis confronteert gemeenten met
uitdagingen wat betreft openbare orde en veilig-
heid, kwetsbare groepen, maatschappelijke
onrust, legitimiteit van het gezag en continuiteit.

SCP:

hoge
verwachtingen

decentralisatie
niet waar-
gemaakt

“Er is nog steeds een groot aantal wijken in ons land waarin
mensen niet leven, maar overleven,” zegt Ahmed Marcouch,
burgemeester van Arnhem. “Zij wonen in verloederde

wijken, voelen zich aan zichzelf overgelaten en hebben het
gevoel dat de overheid niet naar hen omkijkt. Dat gevoel
krijgt weerslag in aanwezige criminaliteit.” Ook tijdens de
coronacrisis moet hier aandacht voor zijn: “We moeten de
fundamentele problemen van kwetsbare mensen niet uit het
oog verliezen in de huidige crisis, want zonder langdurige
integrale aanpak ga je de voedingsbodem voor criminaliteit
echt niet wegnemen.”

NRC| 17 november 2020

De Nederlandse verzorgings-
staat is doorgeschoten in zijn
verwachtingen dat burgers
én zelfredzaam én digitaal
vaardig zijn
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Trends

mm‘ Maatschappelijke samenhang

@ Internationaal

g In Nederland

Betekenis voor JenV

@ Internationaal

Betekenis voor JenV

Democratie en persoonlijke
vrijheden blijven wereld-
wijd onder druk staan

De staat van de rechtsstaat
van enkele EU-lidstaten
roept felle discussie op
Jongeren zijn steeds
minder vaak tevreden over
de democratie

Eris meer aandacht voor
publieke waarden en
mensenrechten bij digi-
talisering

e Beinvloeding van de demo-

cratie door grote (markt)
partijen ligt op de loer

e (Beperkte) toegang tot het

recht levert kritiek op

i e Erisdiscussie over deinvloed

van rechters op beleid en
wetgeving

i e Erisveel aandacht voor het

waarborgen van publieke

waarden bij digitaliserende

overheid

e Hetis belangrijk om trans-
parantie en gelijk speelveld
voor vrije verkiezingen te
waarborgen

e Beperkte toegang tot het

recht kan vertrouwen

schaden

Er blijft aandacht nodig voor

ongelijkheden die bijdragen

aan ontevredenheid over
democratie

JenV heeft een rol in het

waarborgen van publieke

waarden, ook bij digitali-
sering van eigen primaire
processen

e Hetvertrouwen in mede-
burgers neemt af

e Samenlevingen zijn 0.a.

door sociale vijandelijk-

heden exclusiever

geworden

Eris een toename in het

aantal protesten in een

groot aantal landen

e Risicofactoren voor

Burgers worden mondiger
Gebrek aan vertrouwen in
het publieke domein hangt
samen met onbehagen
Afnemend vertrouwen in
deskundigen leidt tot toe-
name van burgerinitiatieven
Nieuwe bewegingen kunnen,
mede door sociale media,
door sluimerende onrust

e JenV staat voor de uitdaging
om, anders dan alleen repres-
sief, in te spelen op uitingen
van maatschappelijke onrust

e Demonstratierecht en open-
bare orde staan soms op
gespannen voet

e (Verdere) polarisatie,
verharding en mogelijke
radicalisering liggen op

gewelddadige onrust zijn veel steun krijgen de loer
o.a. bezuinigingen en het e Coronacrisis is een kataly-
moeilijker kunnen uiten sator voor onbehagen
van onvrede en onrust
01C, M
Q, Technologie
Betekenis voor JenV

§. Opsporing

@ Internationaal

g In Nederland

Betekenis voor JenV

e Door toenemende

mobiliteit neemt grens-
overschrijdende criminali-
teit verder toe

e Eriseenverdereinternatio-

nalisering van de drugs-
markt door technologie

e Technologie biedt ook

kansen voor opsporing

e Infrastructuur en ligging zijn

gunstig voor groei van

georganiseerde criminaliteit
i e Infiltratie Encrochat biedt

enorme informatiebron

e Invoering AVG beoogt
i grondrechten te bewaken bij

digitaliserende opsporing

e Samenwerking met bedrijven
rond logistieke knooppunten
is cruciaal voor de preventie
van drugshandel

e \raagstukken rond politie-
capaciteit blijven actueel

e Erzijn uitdagingen rond
informatiedeling, samen-
werking en privacy
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@ Internationaal g In Nederland

e Nederland (en Europa)

zijn afhankelijk van buiten-

landse partijen voor
technologie en digitale
producten
Zelflerende systemen
bieden kansen voor de
strafrechtketen, maar
kunnen ook ongewenste
effecten hebben door
biases in het systeem
e Cybercriminelen spelen
wereldwijd in op de
coronacrisis

e De overheid en politiek zien

het belang van het tegengaan

van marktmacht en het
reguleren van big tech

De verspreiding van des-
informatie neemt toe
Digitalisering biedt kansen
voor dienstverlening, maar
zorgt ervoor dat een groep
(niet digitaal vaardige)
burgers achterblijft

Online bedreigingen en
polarisatie vertalen zich naar
de offline samenleving

Het thuiswerken naar aan-
leiding van de coronacrisis
biedt naast risico’s ook
kansen, zoals voor telehoren

e Afhankelijkheid van buiten-
landse technologie kan
individuele privacy en keuze-
vrijheid onder druk zetten
JenV moet aansluiten bij
technologische ontwikke-
lingen en tijdig acteren om
dreigingen tegen te gaan,
kansen te pakken en impact
op de maatschappij te
begeleiden

De balans tussen privacy

en veiligheid blijft een
belangrijk vraagstuk

De verspreiding van des-
informatie kan polarisatie
versterken
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o Nationale Veiligheid

Internationale verhoudingen

@ Internationaal g In Nederland Betekenis voor JenV @ Internationaal g In Nederland Betekenis voor JenV

e Reéel risico op beinvloeding, e Rekening houden met

e Autoritaire staten zetten e Toenemende afhankelijkheid e Bewaken van de econo- Geopolitieke verhoudingen

economische middelen
in om politieke doelen te
bereiken

e |Internationale democra-
tische rechtsorde staat
onder druk, zowel wereld-
wijd als binnen de EU

e Binnen de EU klinkt steeds
vaker de ambitie om als
Europa een actievere
geopolitieke rol te spelen

e Brexitis per 1januari 2021
een feit

van buitenlandse aanbieders

draagt bij aan veranderend
denken over de rol van de
overheid in de economie

ie Bescherming van liberaal

waardesysteem blijft
aandacht vragen

i e Goede samenwerking

binnen de EU is van
structureel belang

e Nederland en het VK doen

veel zaken met elkaar.
Reizen en ondernemen
wordt lastiger

mische veiligheid is een
belangrijk onderdeel van de
nationale veiligheid

De rol van JenV als ‘hoeder
van de rechtsstaat’ kan aan
belang winnen
Samenwerking met Euro-
pese partners is essentieel
om weerbaar te zijn tegen
invlioeden van grote
mogendheden

Brexit heeft gevolgen voor
samenwerking met het VK,
0.a. op het gebied van
opsporing

verharden, verder aan-

gewakkerd door corona
Openheid van onze samen-
leving en economie biedt
kansen, maar maakt
tegelijkertijd kwetsbaar
Staten zetten in op sabo-
tage, spionage, verstoring
en beinvloeding
Jihadistische dreiging is
lager dan voorheen, maar
intentie en vermogen
aanslagen te plegen blijft

sabotage en spionage door
statelijke actoren
Terroristische gewelds-
dreiging blijft aanzienlijk
Groeiende afhankelijkheid
van en verwevenheid met
buitenlandse diensten en
actoren

ongewenste buitenlandse
inmenging en spionage
Inzetten op het snel en
ingrijpend verbeteren van de
cybersecurity door de hele
samenleving heen
Structurele taak om publiek
belang te beschermen tegen
terrorisme en extremisme

% Openbaar bestuur

Z,'f Migratie

Betekenis voor JenV

@ Internationaal 3 In Nederland

Betekenis voor JenV

@ Internationaal

g In Nederland

e Ondanks turbulentie in de

e Eris groeiend besef dat
een structurele oplossing
van het migratievraagstuk

i o Samenwerking is niet alleen

internationaal nodig, maar

ook binnen de keten en lokaal

Structurele samenwerking is
nodig: binnen de keten, inter-
departementaal én lokaal

EU wordt het regionale
regime steeds relevanter
voor Nederland
Wereldwijd staan over-

decentralisaties wint het
lokale bestuur aan belang
t.0.v. het Rijk
Burgerparticipatie is niet

i e Door horizontalisering en i e Burgers worden graag

betrokken bij beleid
Effectieve communicatie
richting burgers blijft een
aandachtspunt

onmogelijk is zonder inter- e Eris een groeiende roep om e Meer grip kan draagvlak heden voor de uitdaging meer weg te denken e |n wijken met een slecht
nationale samenwerking meer grip op verschillende voor migratie uiteindelijk hoe om te gaan met de e Een meerderheid van de leefklimaat schiet opsporing
e Europese solidariteit staat vormen van migratie en om vergroten toenemende mondigheid burgers wil meer sturing en handhaving van politie en

onder druk, maarin de
uitvoering weten partijen
elkaar te vinden

Nieuw migratiepact van
de Europese Commissie
stelt een brede aanpak van
migratie, asiel, integratie
en grensbewaking voor

deze in een breder maat-

schappelijk perspectief te zien
e Hetis moeilijk te voorspel- :
i len of corona Nederland een

meer of minder aantrekkelijk

vestigingsland maakt

Migratievraagstukken
kunnen meer in samenhang
met andere beleidsterreinen
worden benaderd
Ontwikkelingen vragen om
voorbereiding op meerdere
instroomscenario’s
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van burgers

De EU zet stappenin een
gezamenlijke aanpak van
corona

vanuit de overheid

Burgers verwachten maat-
werk en persoonlijke dienst-
verlening vanuit de overheid,
terwijl efficiéntie vraagt om
standaardisering

Het gebrek aan democratische i

verplichtingen van de voorzit-
ters van de Veiligheidsregio’s
roept legitimiteitsvragen op
over de bestuurlijke aanpak
van corona

Justitie tekort
Uitvoeringsorganisaties
staan onder druk door
tegengestelde verwach-
tingen

Verschillende transformatie-
doelen in de jeugdhulp zijn
in de knel gekomen, jeugd-
zorg dreigt steeds meer een
verdienmodel te worden
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Quotes

“Mijn beeld is dat jeugdcriminaliteit in haar totaliteit de afgelopen jaren is gedaald. Tegelijkertijd
zijn er (ernstige) incidenten en soms trends die de aandacht vragen. De grote vraag is hoe jongeren-
werkers dit Runnen verhelpen en of jongerenwerkers de groep zijn die hiervoor is toegerust. Er is een
nieuwe benadering nodig.”

“Gemeentes en politie ontvangen ieder hun eigen informatie op het gebied van ondermijnende
criminaliteit. Daardoor Runnen concurrerende beelden ontstaan, en daarmee discussie over de
legitimiteit van de beelden. Hier liggen kansen voor samenwerking en het maken van een integraal
beeld. Tenminste, als we de informatie met elkaar Runnen en mogen delen.”

“Als (politie\ambtenaar kun je aantreRRelijk zijn voor criminelen. Je beschikt over informatie die voor
hen interessant is. Daar kan misbruik van worden gemaakt. Op dit moment zijn we daar nog niet
weerbaar genoeg tegen.”

“In sommige wijken komt de politie alleen als er iets aan de hand is. Daar associéren de burgers de
politie dus ook alleen maar met gedoe. Dit draagt in die wijken bij aan het gevoel dat de politie niet
‘hun’ politie is. Het is daarom belangrijk dat de politie er juist in die wijken op inzet dat burgers het
gevoel hebben dat we er voor hen zijn, en niet dat we alleen komen als er iets aan de hand is.”

“Kwetsbare mensen zijn vaak ook de mensen die kwetsbaar zijn voor misdaad. Zij zien buren om
zich heen die altijd thuis zijn, maar wel een BMW voor de deur hebben staan en met het hele gezin
uit eten gaan. Zij denken dan: het kan geen kwaad om ook open te staan voor een Rlusje, zoals het
beschikbaar stellen van een deel van mijn huis voor een hennepplantage. Zo kunnen ze dan hun
schuld afbetalen.”

“De justitiéle functie is verdwenen uit de wijken. Ondermijning van de rechtsstaat Romt niet alleen
door georganiseerde misdaad en de vermenging van onderwereld en bovenwereld, maar ook omdat
de dragers van de rechtsstaat niet meer nabij zijn en de lokale verbondenheid met recht en recht-
vaardigheid verloren dreigt te gaan. Daar zit echt een gigantische Rwetsbaarheid in. Dat doet iets
met die pijler onder onze democratie: de geloofwaardigheid van de rechtsstaat.”
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“Het helpt als je als burger met een migratieachtergrond een donkere man achter de balie ziet zitten
op het politiebureau. Je herkent je daar sneller in en vraagt je misschien ook eerder af hoe het is

om daar te werken. Als er alleen maar mensen op het bureau rondlopen waar jij je niet in herkent,
Rijk je ook heel anders naar de politie.”

“Groepen die eerst niet echt een stem hadden, uiten nu hun onvrede. Er is een soort ondergrond
waarbij mensen zich zorgen maken of kritiek hebben, en die komt nu steeds meer naar voren.

Er zijn oprechte zorgen van mensen die worden gekoppeld aan een bredere onvrede en een politieke
agenda. Dit alles wordt nu versterkt door de coronacrisis.”

“Je ziet dat door Black Lives Matter een herdefiniéring plaatsvindt van inclusie en participatie. Dit is
het actieve burgerschap dat je als samenleving wilt. Mensen geven aan wat ze maatschappelijk van
belang vinden, willen dat de maatschappij hen ook echt includeert en dat er aanpassingen komen.
Maar dit levert ook schuring met andere groepen op.”

“Sociale media worden op steeds meer verschillende manieren ingezet om onderwerpen op de
agenda te zetten. Het is heel eenvoudig om in heel korte tijd heel veel mensen ergens bewust van
te maken én te mobiliseren. Nieuw daarbij is ook de rol van influencers: zij hebben hun eigen
zendstation en Rrijgen steeds meer invloed, zeker op jonge mensen.”

“Ongelijrheid wordt een steeds belangrijker thema. Er is een gevoel dat de kloof tussen de ‘haves’
en de ‘have nots’ toeneemt, ook al zit je in Nederland best goed. Allerlei berichten, denk aan hoe
druk de voedselbank het heeft, appelleren aan een gevoel van toenemende onrechtvaardigheid en
ongelijrRheid.”

“Hulpverleners en bestuurders worden steeds vaker bedreigd. Dat is zorgelijk, zeker omdat het
steeds ernstiger wordt en we er weinig vat op Rrijgen. Nu hebben we steeds meer aandacht voor
repressie, maar de vraag is vooral: hoe Runnen we dit aan de voorkant voorkomen?”
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“Wie is in verweven systemen nog verantwoordelijk voor fouten of problemen? Burgers en bedrijven
hebben natuurlijk verantwoordelijRheden, maar er ligt ook een groot deel bij de leveranciers. Hier
ligt een kans voor de Rijksoverheid om grip te Rrijgen op de complexe problemen, want het maakt
duidelijk wie verantwoordelijk is en dus aangesproken kan worden.”

“Wetgeving lijkt nog niet voorbereid te zijn op hoe het internet werkt, en dan met name het grens-
overschrijdende aspect ervan. De uitdaging is dan ook om een wettelijke basis te hebben die niet te
afhankelijk is van landsgrenzen, anders wordt informatiedeling tussen landen een uitdaging. Bij veel
cyberincidenten is het immers zo dat ze landsgrenzen overstijgen en dan moet je informatie kRunnen
delen. Binnen de EU kan dat vrij makkelijk, maar buiten de EU is dit een stuk moeilijker, bijvoorbeeld
door privacyregels.”

“Terwijl Al nu wordt gezien als iets wat best wel eng is, Ran het ook enorm handig zijn om bijvoor-
beeld de dienstverlening vanuit JenV te verbeteren. Al is een versneller en verbeteraar van
informatiegestuurd werken en kan ondersteunen bij besluitvormingsprocessen en het selecteren
van informatie. De taak is dus om 66k het bewustzijn van de positieve aspecten te verhogen, en niet
alleen het bewustzijn van de negatieve aspecten.”

“Het is van belang dat alternatieve technologieén ingebed worden in de maatschappij en dat er
nagedacht wordt over de democratische kant ervan. Hoe kan het bestuurlijk goed geregeld worden?
Als je alternatieven ontwikkelt die niet maatschappelijk ingebed zijn, loop je het risico dat het kan
leiden tot extremistische content.”

“In een aantal technologische ontwikkelingen zitten grote vraagstukken, zoals bij encryptie.
Met het verzwakken van encryptie, verzwak je ook de vitale technische infrastructuur. Dat is echt
een hele zorgelijke ontwiRkeling.”
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“Procedures en met name opvang zijn dominant in wat landen aantrekkelijk maakt voor asiel-
zoekers (pullfactor). Zeker de jongere gelukszoekers trekken door Europa en zijn tijdelijk in
verschillende landen.”

“Het Rost veel moeite om onder de aandacht te brengen dat maar een derde van wat de IND doet
gaat over asiel. De rest is regulier: Brexit, studenten, kennismigratie, of naturalisatie. Er wordt
continu geprobeerd om aandacht te richten op het brede verhaal. Dit krijgt in politiek en media
minder een podium.”

“Het is moeilijk om mensen met een status fatsoenlijk een woonplek te geven. OoR hier is het maat-
schappelijk debat gepolariseerd. In een ideale situatie wordt gezegd: iemand met een verblijfsstatus
is net als ieder ander, dus heeft evenveel recht op een huis.”

“De oplossing voor het asiel- en migratievraagstur ligt in een Europees eenduidig en breed gedragen
beleid. Daar zijn eerder door de Europese Commissie allerlei pogingen toe gedaan, maar tot nu toe
is er concreet vrij weinig gebeurd, met name omdat landen geen overeenstemming Ronden bereiken
over zaken zoals een verdelingsmechanisme voor viuchtelingen. De grote vraag is nu natuurlijk of
het nieuwe migratiepact dat de EC heeft voorgesteld wél de oplossing gaat zijn.”

“Er moet gekeken worden naar andere manieren om grote stromen van vluchtelingen en migranten

te managen. De meeste vluchtelingen (85%) worden opgevangen in de regio: er moet dan ook
gezorgd worden voor de ondersteuning van die - vaak armere - landen, die meestal al hun eigen
problemen hebben, door het versterken van hun asielsystemen maar ook om de lasten die opvang
van grote aantallen vluchtelingen met zich mee brengt, te verlichten. Je moet daarbij niet alleen aan
opschalen van humanitaire hulp of ontwikkelingshulp denken, maar ook laten zien dat je solidair
bent met die landen. Anders zouden zij hun deuren wel eens Runnen sluiten. Dit kan bijvoorbeeld
door grotere aantallen vluchtelingen over te nemen dan nu het geval is, middels hervestiging,
veiligere, soepelere en snellere gezinsherenigingsprocedures, sponsorprogramma’s en studie-
beurzen voor vluchtelingen. Niet alleen door Nederland maar EU-wijd.”
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“Heel veel van de kwetsbaarheden die ontstaan als gevolg van een probleem, worden misbruikt
door zowel statelijke actoren als criminelen. Daar is een verwevenheid ontstaan. Waar vroeger
alleen statelijke actoren geld en mogelijkheden hadden om aanvallen uit te voeren met grote
impact, hebben nu ook ‘gewone’ criminelen de middelen om dat te doen.”

“We zien vergaande digitalisering. Door de coronacrisis vindt er op dit moment een versnelling
plaats op dit gebied. Door deze toename kan de aandacht van kwaadwillenden (zowel statelijk
als van groepen en individuen) toenemen.”

“De digitalisering — en het feit dat die eigenlijk in handen is van een Rlein aantal bedrijven —is van
invloed op cybersecurity omdat het effect heeft op de veiligheid van informatie. We hebben informatie
niet zelf in handen en hebben daarom geen invioed op hoe veilig het opgeslagen is. Als informatie
op internet te vinden is, is het bijna niet te achterhalen waar die informatie vandaan gekomen is.”

“Het inrichten van veiligheidsprocessen [ten aanzien van digitale weerbaarheid] kost tijd en geld,
maar op lange termijn is het onmisbaar. Niet iedereen ziet dit.”
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“Vroeger stond de politie als het ware boven de burgers. Tegenwoordig zijn de politie en burgers veel
meer op een gelijk niveau komen te staan. Burgers zijn mondiger geworden en de politie weet het
lang niet altijd het beste. Vaak moet je het als politieagent juist hebben van tips van burgers die al
langere tijd in een wijk wonen. Zij kunnen je vertellen bij wie of waar je moet zijn.”

“Ik maak me grote zorgen om een groep autochtone ‘Nederlandse Nederlanders’ met bovengemid-
deld veel hardnekkige werkloosheid waarvan Rinderen opgroeien zonder dat ze iemand kennen die
werkt. Die groep is verweesd, ze zijn voortdurend boos op de ander. Ze hebben geen vertrouwen
meer in het systeem. Niet in de overheid, niet in de instellingen die bedoeld zijn om mensen te
ondersteunen. Er is een soort verlegenheid om over dit onderwerp te praten. Politici hebben het wel
over de ‘boze burger’, maar dat is heel wat anders dan de oprechte aandacht die deze groepen nodig
hebben.”

“Het van ‘buiten’ naar ‘binnen’ werken aan een gemeenschappelijke opgave Rlinkt voor de hand
liggend maar de praktijk is weerbarstig. Toch slagen we er steeds beter in om goed te luisteren naar
wat er ‘buiten’ speelt waarbij we steeds meer aandacht hebben voor de ‘Rleinere’ gemeenten. Ook
zij kampen met veelal dezelfde problemen al dan niet op Rleinere schaal maar zij hebben ook een
kleiner ambtelijk apparaat om die problemen aan te pakken. Een mooie ontwikkeling is ook de
aandacht voor preventie en de bredere blik op mogelijke oplossingen. Hiermee doel ik niet alleen op
de inzet van de Rlassieke instrumenten maar ook de toepassing van de gedragswetenschap kan het
gewenste effect teweeg brengen.”

“Er is steeds meer behoefte aan toezicht en handhaving in de veiligheidsketen, maar we hebben
relatief weinig handhavers in Nederland. Dat vraagt nogal wat van allerlei diensten die hier actief
inzijn. Niet onbelangrijk hierbij is de ontwikkeling dat toezicht ook in het digitale domein nodig zal
zijn.”

“Het is spannend hoe initiatieven, die uit het maatschappelijke domein komen, op lokaal niveau
kunnen worden ingepast. De wijkgerichte functie van justitie en het sociaal domein kunnen een rol
spelen om bijvoorbeeld onrust en (jeugd)criminaliteit op buurtniveau gezamenlijk aan te pakken;
het is van groot belang dat dit bij elkaar gebracht wordt.”
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